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一、本校資訊機房為提供本校所有資訊網路服務為目的，為確保各項資訊網路服

務正常運行，應依本要點相關條文規範辦理。 

二、資訊機房應設置門禁管制，非因公務不得進出機房，且不支援任何資訊教學

課程使用，安排參訪活動應於活動前一日提出申請，並須由資訊發展處人員

陪同。 

三、機房內嚴禁堆放雜物或放置個人物品，並不得飲食。 

四、機房日常管理規範應依照各項資訊安全管理程序書辦理，以落實資訊安全政

策執行。 

五、本校資訊機房實施人員門禁管制措施，措施如下： 

(一) 本校資訊人員應於到職後依實際職務需求可提出機房進入申請，可於授

權完成後，得依授權時段透過門禁系統辨識進入機房作業。 

(二) 人員進入資訊機房，應由授權之管理人員陪同，進出時間、進入人員、

人員數量及攜入設備資訊，應登錄於進出管制紀錄表中。 

(三) 人員進出資訊機房執行事務若涉及本校關鍵業務資料，除應簽署保密切

結書外，必要時應提供執行事務之授權文件供佐證。 

(四) 因資訊機房改善等特殊專案可申請臨時卡片，領用人員應簽署保密切結

書，管理人員應不定時透過現場稽查、監視器畫面或系統紀錄等方式進

行監控。 

六、本校資訊機房實施設備管制措施，措施如下： 

(一) 任何於資訊機房內所進行任何與實體環境安全之作業或異動須提出申

請，經權責主管授權核准後始得進行。 

(二) 資訊設備進出機房應填寫設備進出紀錄表進行追蹤管理。 

(三) 資訊機房提供操作室設備與內部救援設備，個人攜帶之行動式電腦設備

禁止於資訊機房內使用，若因執行業務需要應由權責主管授權核准後始

得使用。 

(四) 資訊機房提供設備升級與救援專用之空白 USB 隨身碟，個人攜帶之儲

存設備禁止攜帶進入。 

七、本校資訊機房實施資訊安全管制措施，措施如下： 
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(一) 相關人員於資訊機房內作業若發生任何異常狀況應立即通知機房管理

人員，避免造成安全事故發生。 

(二) 資訊機房應設置防火牆，確保伺服器主機群網路安全。 

1. 伺服器服務(含雲端伺服器服務)管理人員，應針對管理伺服器所提

供之服務，申請防火牆連線政策開放。 

2. 防火牆連線政策有緊急需求可受理電子郵件提出，有效期為 24 小

時，逾時逕行停用。 

3. 防火牆政策為定期性檢視，每年七月三十一日進行全面清查作業，

續期政策由各伺服器服務權責主管核定續用，續用日期至多一年。 

(三) 資訊機房內各項環境安全相關紀錄，電磁式紀錄存至少需留存一個月，

紙本紀錄至少需保留二年，以確保發生資訊安全事件時軌跡追查。 

(四) 各項異常事件通報權責主管評估事件等級，如為高風險異常事件或資訊

安全事件應即時通報資訊長。 

(五) 資訊機房內各項環境安全設備需按時進行保養維護作業並留下維護紀

錄，必要時應與設備廠商簽訂維護合約，確保環境安全設備正常運作。 

八、本校資訊機房提供校內單位申請雲計算虛擬電腦伺服器服務，不受理實體主

機之託管服務，雲端伺服器服務相關申請及使用規範請參閱「亞洲大學雲計

算虛擬電腦管理要點」。 

九、校內各單位之委外或專案伺服器服務，應由服務管理人員或廠商確認伺服器

服務所需之網路服務埠，由本校承辦單位人員轉資訊發展處協助申請防火牆

連線政策。 

十、本要點經資訊發展處諮詢委員會通過，陳請校長核定後發布施行，修正時亦

同。 


